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Parte 1 OBJETIVO
APRESENTACAO
D

DO GUIA

O WhatsApp é uma ferramenta potente para
juntar pessoas com interesses comuns, mas a
gestdo de grupos tem desafios. Manter o respeito,
cultivar a empatia e preservar a seguranca digital
dos membros dos grupos sao alguns deles. Além
disso, o poder de remoc¢do de conteudos, exclusdo
de pessoas e mediagao de conflitos traz grandes
responsabilidades aos administradores de grupos
de WhatsApp. Espera-se deles que tenham uma
voz ativa na condu¢dao dos comportamentos,
exer¢cam func¢ao de lideran¢a e sirvam de exemplo
dentro dos seus grupos.

O REDES

O objetivo deste guia é apresentar a esses administradores
caminhos para tornar as conversas nos grupos mais sauddveis

e seguras, transformando esses espagcos em ambientes mais
confidveis e qualificados. Queremos apoiar moderadores e
administradores que gastam muito tempo e energia gerenciando
essas comunidades, e, de certa forma, modelando comportamento
pré-social. Tornar mais fdcil e acessivel recursos para as pessoas
cuidarem desses espacgos € uma tarefa essencial. Neste guiq,
oferecemos dicas prdticas de como melhorar a mediagdo de
grupos no WhatsApp, promovendo um ambiente saudadvel, evitando
conflitos numa atuag¢do dentro de balizas legais.




® GRUPOS

e DE WHATSAPP:
UMA FERRAMENTA
PODEROSA PARA
PROMOVER
CONVERSAS
SAUDAVEIS E
CONFIANCA
SOCIAL




Parte 2

® GRUPOS NO
e WHATSAPPE

A FORMACAO DE ‘

UMA COMUNIDADE
ONLINE

A gestdo de comunidade em grupos de
WhatsApp exige habilidades de liderangaq,
comunicac¢do e empatia. Administradores
devem estar preparados para lidar com
uma diversidade de personalidades
e opinioes, atuando na mediacdo
das conversas e estimulando a
participacdo ativa dos membros

do grupo. Uma boa gestdo é
possivel por meio da constru¢cao

de regras claras, do incentivo

para trocas respeitosas e da
abertura e disponibilidade do
administrador para conduzir o
grupo. A curadoria também é peca
chave: pautar assuntos relevantes
com informagoes verificadas é uma
pratica essencial para manter os
membros do grupo atualizados com
conteudos de qualidade.

Como criar ambientes

empadaticos e acolhedores

O administrador tem o poder de definir qual serd o tom do grupo
a partir do seu préprio exemplo. Assim, gestores que se mostram
calmos, acolhedores e interagem com gentileza exercem uma
lideranga positiva, podendo influenciar os membros do grupo
a seguirem o mesmo tipo de comportamento. Por outro lado,
grupos caodticos, com ofensas e conteudos violentos, estimulam
seus participantes a se comportarem de maneira téxica,
tornando a conversa invidvel. Por isso, vale sempre pensar duas
vezes antes de mandar uma mensagem e avaliar se o que vai ser
dito pode ferir alguém de alguma forma. Os grupos no WhatsApp
sdo pedacos de debates, mas também de constru¢cdo de relagdes
respeitosas com outras pessoas e a postura do administrador na
gestdo do grupo é que vai guiar a qualidade das conversas e
relagdes que ali se estabelecem.

Na comunicag¢do online, os emojis podem ser aliados
para deixar a conversa mais humana e sinalizar
uma entonacdo que pode ser mal-interpretada
na lingua escrita. Obviamente, quanto mais o
administrador conhece os membros do grupo,
melhor serd sua capacidade de mediacdo
e promoc¢cdo de um ambiente em que
todos se sintam valorizados e escutados.
Compartilhar histérias e exemplos pessoais
também é uma estratégia valida para
humanizar o grupo e deixar claro que o
ambiente é seguro e o objetivo é promover
trocas sauddveis entre os participantes.
Eventualmente, a formagdo dessa rede
online pode se transformar em uma rede de
apoio também offline, onde os participantes
podem contar uns com os outros.




Como lidar com diferencas

Por mais que os interesses sejam semelhantes, vale lembrar que
um grupo é composto por pessoas diferentes, com histérias de
vida e repertodrios diversos. Nesse contexto, diferencas de opinido
sdo inevitdveis e é responsabilidade do administrador garantir que
as divergéncias apare¢gam no grupo sem prejuizo para ninguém.
Estimular a escuta sem julgamentos e o respeito as diferencas é
essencial para evitar conflitos e promover uma conversa mais rica
e inclusiva. Em caso de discussdoes com ofensas e insultos, cabe
ao mediador intervir e fazer valer as regras do grupo. E quando

a conversa for mais sériq, talvez o dudio funcione melhor do que

o texto. Em geral, ironias passam batido em mensagens de texto

e o dudio ajuda a dar o tom correto para o que deve ser dito. De
maneira geral, o uso da ironia em grupos de mensagens privadas
deve ser evitado, pois tende a inflamar o debate.

Grupo whatsapp

Membros do grupo: 25

Adicionar membros
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Camila Pires Ferreira

Como estabelecer

e aplicar regras

Regras bem definidas e comunicadas com clareza sdo essenciais
para a convivéncia harmoniosa em grupos de WhatsApp.

Para deixar todo mundo na mesma pdgina, uma boa prdtica é
configurar uma mensagem de boas vindas com o detalhamento
das regras para que cada novo membro esteja ciente sobre o
funcionamento do grupo. Figurinhas também ajudam nessa

hora: um lembrete “leia as regras do grupo e evite remogdes” em
formato de figurinha, por exemplo, ajuda a chamar a atencdo e, ao
mesmo tempo, informar.

A transparéncia e a participa¢do coletiva ao construir e aplicar
possiveis sancoes é outro ponto crucial na administra¢cdo de
grupos. As regras devem condenar comportamentos téxicos e
criminosos que atrapalham o bom andamento do grupo e das
conversas. Ofensas e ataques pessoais devem ser combatidos,
assim como a desinformagdo e o discurso de édio. Cabe ao
administrador avaliar se determinada mensagem fere as diretrizes
do grupo e, se for o caso, aplicar a puni¢cdo ao membro que violou
o acordo coletivo.

O pacto pela privacidade dos membros do grupo e pelo
cumprimento das regras deve ser coletivo: o que circula no grupo,
fica no grupo. Assim, vale estabelecer como regra a proibicdo

de compartilhamento de mensagens, prints e demais contelidos
que circulam no grupo. Estas mensagens podem ser tiradas de
contexto, colocando em risco a qualidade da informa¢do e mesmo
a segurang¢a de quem publicou o conteudo original. Além disso,

o compartilhamento indevido de mensagens pode quebrar a
confianca entre os membros do grupo, prejudicando a conversa e
as trocas. O grupo é publico, mas as mensagens sdo privadas.

Ao decidir sobre casos que vao de encontro as regras mas que
ndo inferem em crimes, os administradores podem seguir uma
proposta de trés adverténcias antes de banir um membro do
grupo. Em uma primeira oportunidade, vale alertar o usudrio no
privado. Em caso de reincidéncia, o aviso pode ser publico, no
grupo. E, se o participante insistir na violagdo, ai vale aplicar a
punicdo mdaxima: expulsdo do grupo.



Sugestoes de regras

Todos os membros devem ser tratados
com respeito. Ndo serdo toleradas ofensas
pessoais, insultos ou qualquer forma de
discriminag¢do baseada em rag¢a, género,
orientagdo sexual, religido, ou qualquer
outra caracteristica.

Compartilhe apenas conteudo
relacionado ao tema do grupo. Evite
spam, mensagens fora do contexto
ou envio excessivo de mensagens que
possam poluir a conversa.

Antes de compartilhar qualquer noticia
ou informacgado, verifique a veracidade

em fontes confidveis. Desinformacdo e
noticias falsas podem causar confusdo e
prejudicar a confiangca entre os membros.

Qualquer discurso que incite édio,
violéncia ou preconceito serda removido
imediatamente, e o membro que o

compartilhou podera ser expulso do grupo.

Divergéncias de opinido sdo naturais, mas
devem ser tratadas com civilidade. Caso um
conflito surja, os membros devem se esforcar
para resolvé-lo de maneira respeitosa.

O que é discutido no grupo deve permanecer
no grupo. Ndo compartilhe prints ou
informagodes pessoais de outros membros
fora do grupo sem consentimento.

E estritamente proibido compartilhar
qualquer tipo de conteudo ilegal,

incluindo, mas ndo se limitando a, material
pornogrdfico, discursos de édio, ou violagdo
de direitos autorais.

Infragdes as regras resultardo em
adverténcias. Apos trés adverténcias,

0 membro serd expulso do grupo. Em
casos graves, como compartilhamento
de conteudo ilegal, a expulsdo poderd ser
imediata.

Todos os membros sdo encorajados a
participar ativamente das discussoes e
contribuir para um ambiente de conversa
saudadvel e produtiva.




® MEDIAGAO

e DE CONFLITOS

Em um grupo formado por
pessoas com ideias e opinioes
diversas, é natural que
conflitos apare¢cam. Mediar
conflitos e evitar que eles
escalem para trocas mais
violentas é importante para
estabelecer o clima do grupo.
Praticar a escuta ativa, ajudar
na compreensdo de mensagens
e reforgar os acordos do grupo
sdo algumas das estratégias
que o administrador pode
langar mdo na mediacg¢ado.
Colocar o respeito como regra
explicita € uma forma de
pautar publicamente o tom
desejado para o grupo.

Ao conversar com outros, tenha em mente que pesquisas recentes
sobre persuasdo sugerem gque os fatos sdo menos importantes no
debate publico do que compartilhar experiéncias. Os oponentes sdo
menos propensos a ouvir a legitimidade do outro lado com base
em fatos, numeros e dados. E a experiéncia pessoal que constroi
pontes sobre as divisdes politicas e morais melhor do que os fatos.
E legitimo e importante em uma democracia debater
ideias. A maneira como vocé faz isso determina se vocé
terd sucesso ou ndo. E construir lagos e compartilhar
experiéncias é o maior fator para reduzir a hostilidade
e a violéncia. No fim, boa parte das questoes se
resolvem ao concordar em discordar, respeitando o
ponto de vista e a opinido do outro.

No entanto, caso um membro passe dos limites,
aplicar sangdes como adverténcias e, em casos mais
graves, a expulsdo do grupo também sdo agdes validas
na busca por manter a conversa sauddvel e respeitosa

dentro do grupo. No fim do dia, quem manda no grupo é o
administrador e cabe a ele aplicar as regras e penalidades. Caso
o conflito seja generalizado, uma alternativa pode ser fechar o
grupo temporariamente até os dnimos se acalmarem e retomar a
conversa reforcando a necessidade de respeito mutuo.



Parte 3

® COMO
e LIDARCOM
DESINFORMACAO

Como identificar
noticias falsas

Apelar ao sensacionalismo é uma das formas de
capturar a atencdo das pessoas e estimular o
compartilhamento. Vda além do titulo e leia também o
texto antes de passar o link adiante.

E comum que sites de desinformacdo tentem se passar
por sites confidveis. Olhe bem o link e veja se ndo ha
letras ou palavras trocadas.

Textos antigos voltam a circular com frequéncia, o que
pode gerar confusdo na hora de buscar uma informagao.
Confira sempre a data de publicagcdo para verificar se o
conteudo é atual ou estda descontextualizado.

Estes tipos de conteudos podem ser facilmente
adulterados. Ndo acredite em tudo o que vocé vé e
sempre procure pela informacdo em mais de uma fonte.

Se um conteudo desperta emogdes como raiva,
indignagdo e animagdo, desconfie. A desinformag¢do
tenta mexer com nossas emogoes para confundir nosso
pensamento e nos manipular.

Conteudos desinformativos sdo feitos para convencer
as pessoas. Antes de compartilhar o link, busque no
Google e confira se a informagdo foi publicada

em sites confidveis.



® COMO LIDAR
e COM DISCURSO
DE ODIO

O discurso de édio é qualquer mensagem ou
comportamento que use palavras discriminatdrias

ou pejorativas para diminuir alguém ou algum grupo
com base na religiao, etniq, nacionalidade, racaq,

género e orientacdo sexual. Coibir este tipo de discurso
no WhatsApp é essencial e é responsabilidade do
administrador monitorar e moderar o grupo quando
mensagens ofensivas surgirem. O grupo deve ser um
ambiente seguro para que qualquer pessoa se sinta livre
para manifestar a sua opinido sem o risco de se tornar
alvo de violéncia por conta disso. A verdadeira liberdade
de expressao so se concretiza quando todas as vozes,
inclusive as divergentes, se sentem seguras para colocar
o seu ponto de vista.
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e POLARIZACAO

A polarizacao é o processo pelo qual as opinides e
atitudes dos membros de um grupo se tornam cada
vez mais extremas e opostas. Ela ocorre quando as
diferengas de opinido entre grupos sdo ampliadas a tal
ponto que dificultam o didalogo e a convivéncia.

Falta de didlogo, exposi¢cdo seletiva a informagodes, estigmatizacdo
do “outro” e reforgo constante de crencas preexistentes dentro de
um grupo. Essa divisdo pode criar um ambiente onde as pessoas
se veem como inimigas, levando a desconfiang¢a, ao conflito e até a
violéncia. No contexto de grupos no WhatsApp, a polarizagdo pode
rapidamente transformar debates sauddveis em batalhas verbais,
prejudicando o propdsito do grupo.

A polarizagdo altera o significado simbdlico dos conflitos. As
diferencas sdo percebidas como ameacas. E um fendmeno que
prejudica relacionamentos interpessoais, esgarca lagos sociais e
perturba os processos democrdticos, servindo como gatilho para a
violéncia politica. No longo prazo, ela leva a uma maior aceitagdo
da violéncia contra o outro grupo.

Evitar a polariza¢gdo ndo significa eliminar conflitos ou tentar
acabar com antagonismos, mas sim promover um ambiente onde o
didlogo respeitoso seja possivel, e onde as difereng¢as sejam vistas
como oportunidades para o crescimento, e ndo como ameacas.

Ao aplicar essas prdticas, os administradores podem transformar
grupos no WhatsApp em espagos de convivéncia sauddvel e

enriquecedora, mesmo em meio a divergéncias. -



Como evitar a polarizacdao

Encoraje os membros a escutarem ativamente uns aos
outros, mesmo quando discordam. Lembre-se de que
discordar de uma ideia ndo significa desrespeitar a
pessoda que a expressa.

Cuidado com a tendéncia de comparar as piores
caracteristicas de um grupo com as melhores de
outro. Isso pode distorcer a percep¢do e aumentar a
animosidade.

Frases ou palavras que desumanizam o “outro”
contribuem para a polarizagdo. Evite termos que
possam reduzir a humanidade das pessoas ou grupos.

Um grupo sauddvel acolhe diferentes pontos de vista.
Promova debates construtivos, onde as pessoas se
sintam seguras para expressar suas opinidoes sem
medo de retaliagdo.

Lembre aos membros do grupo que, apesar das
diferencas, todos compartilham interesses comuns.
Isso pode ajudar a reduzir o foco nas divisoes e a
fortalecer os lagos dentro do grupo.

Se um debate comecar a se intensificar, intervenha
rapidamente para moderar e reorientar a conversa.
Estabeleca regras claras para o didlogo e aplique
sanc¢oes, se necessdrio.

O QUE SABEMOS
SOBRE AS
NARRATIVAS
QUE PRECEDEM
A VIOLENCIA

EM MASSA E

A VIOLENCIA
POLITICA?




CONSTRUCAO DE AMEACA

VALORIZACAO

Esteja atento a: narrativas que retratam um grupo inteiro DA VIOLENCIA

como uma ameaca a “ndés”, ao “nosso” modo de vida, & nossa
cultura, aos “nossos” empregos, as “nossas” mulheres e
criangas - e, 0 mais perigoso, uma ameaga existencial.

Na pratica: para minar a mentalidade de “nds ou eles”,

Fique atento a: narrativas que incitam
os membros do grupo a proteger
“nossas mulheres e criancas”, que
vinculam a violéncia a ideias sobre

considere enfatizar a interdependéncia de todos os grupos, masculinidade e ser um “bom
que nossos futuros, segurancga e protecdo estdo interligados. homem?”, “patriota”, “herdico”, etc.

ATRIBUICAO DE CULPA

Esteja atento a: narrativas

gue coletivamente culpam um
grupo inteiro pelas agoes de
alguns poucos, retratando todo

o grupo como “culpado” ou
responsdvel por danos ao grupo
interno e, portanto, merecedor de
retribuicdo.

Na pratica: quando vocé discute
culpa ou responsabilidade por
certas agdes, vocé se refere a um
grupo inteiro de pessoas (religido,
nacionalidade, etnia) ou descreve
acodes especificas cometidas

por pessoas especificas? Pense
em seu proprio grupo quando
alguém faz algo errado - vocé
acha que todo o seu grupo
merece ser culpado?

Na pratica: como vocé pode ampliar
a conversa para mostrar que existem
outros caminhos a seguir - paz,
compromisso, cooperacdo - para
desacreditar a ideia de que apenas a
violéncia trard a paz.

LINGUAGEM DESUMANIZANTE

Esteja atento a: termos como “bestas selvagens”, “piolhos”, “vermes”,
“cdncer”, “demédnios”, “bdrbaro”, “selvagem”,"desumano” ou “maligno”.
Figue atento a formas mais sutis de desumanizac¢do: Frases como

“um enxame de pessoas” ou descrigdes de um lugar como uma

“selva” desumanizam de forma mais sutil, usando termos geralmente
reservados para descrever animais ou seus habitats. Metdforas de
desastres naturais, que sugerem que uma condig¢do, evento ou politica
é inevitdavel ou imutdvel, podem levar a sentimentos de impoténcia

e perda de controle (por exemplo, a violéncia eclodiu,um tsunami de
odio, a tempestade que se aproxima se espalhando como um incéndio).

Na pratica: lembre-se da humanidade e da singularidade dos outros,
e questione a ideia de que um grupo tem uma esséncia diferente
simplesmente por causa de sua identidade politica.




Como identificar trolls

O troll é aquela pessoa que entra num grupo para perturbar a

paz e provocar reagoes inflamadas dos outros participantes.

Para isso, os comentdrios dos trolls sdo apelativos porque tém
como objetivo chamar a ateng¢do, incomodar e gerar discordiaq,
replicando um comportamento altamente indesejado para o bom
funcionamento de um grupo. Por isso, é importante ndo engajar com
trolls e bloqued-los o quanto antes. O melhor jeito de fazer isso é
silenciosamente, sem anunciar que o grupo estd sob ataque porque
isso so reforga a tatica dos trolls, que é receber atencdo e continuar
importunando. Aqui também vale silenciar o grupo por um tempo,
desligar as notificagcdes e descansar antes de reabrir a conversa.
Em casos de ameacgaq, registre um boletim de ocorréncia

e procure auxilio juridico.

Como lidar com

comportamentos criminosos

Comportamentos criminosos, como ameagas,
assédio ou atividades ilegais, devem ser

tratados com rigor. Administradores podem

ser responsabilizados por condutas ilicitas que
ocorrem em um grupo de WhatsApp. Para além

de crimes como racismo, homofobia e bullying,

o gestor também deve estar atento a questdes de
propriedade intelectual e direitos autorais, além de
privacidade digital e vazamento de dados pessoais. No

caso de criancas e adolescentes, a exposicdo de fotos e videos

de menores é protegida pelo Estatuto da Crianca e do Adolescente
(ECA), que deve ser observado inclusive nos grupos de WhatsApp.

Ao perceber postagens que podem incorrer em crimes, o
administrador deve imediatamente remover o contelido, alertar o
membro do grupo que enviou tal conteudo no privado e reforgcar
publicamente no grupo a necessidade de observar as regras do
grupo e ndo compartilhar conteudos que podem ser criminosos.
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Em caso de crimes, o print da conversa serve como prova criminal,
desde que validado por ferramentas como o Verifact ou por meio
de registro em cartério, através de uma ata notarial. Vocé pode
registrar um boletim de ocorréncia em delegacias virtuais e
entregar as provas quando forem solicitadas. No caso de crimes
eleitorais, o site do Tribunal Superior Eleitoral (TSE) também aceita
denuncias. O disque denuncia, por meio do telefone 181 ou do site,
também é uma via para registrar a comunicag¢do de crimes.

Coibir condutas criminosas é uma prdtica de seguranc¢a tanto
para o grupo como para o administrador, que deve informar
aos membros sobre as consequéncias legais caso tais condutas
sejam observadas.

ENTENDA O CASO

Em 2018, o Tribunal de Justica de Sao Paulo
condenou uma administradora de um grupo
do WhatsApp a pagar R$ 3 mil de indenizagdo

por danos morais a uma vitima de bullying.

A administradora ndo coibiu as ofensas que
circularam no grupo e também reagiu com
emojis de sorriso aos ataques contra um jovem.

Legislacdo e enquadramentos

Internet ndo é terra sem lei. Como ja vimos, o administrador pode
ser responsabilizado por condutas criminosas que ocorrem em um
grupo. Por isso, € importante conhecer o que a legislagdo brasileira
diz sobre disseminacdo de discurso de édio, violacdo a privacidade
e dados pessoais, além de calunia, difamagdo, injuria e bullying.
Alguns marcos legais importantes: Lei Carolina Dieckmann; Lei
Geral de Protecdo de Dados Pessoais; Marco Civil da Internet; Lei
Contra Intimidagdo Sistemdatica (Bullying); Estatuto da Crianga

e do Adolescente (ECA). Na duvida, busque aconselhamento

juridico com um profissional da drea. 2



Saiba mais

Lei Carolina Dieckmann: de 2012, esta é a primeira
lei brasileira a punir crimes cibernéticos ao inserir
no cédigo penal o crime de invasdo de dispositivo
informadtico (celulares, notebooks, tablets, etc).

Lei Geral de Protecao de Dados Pessoais (LGPD):
define o que sdo dados pessoais e estabelece
regulagdes para uso de dados de cidaddos
brasileiros dentro e fora do Brasil. O consentimento
para o uso de dados é um elemento central na lei

e a fiscalizagdo e a aplicagdo de penalidades fica
ao encargo da Autoridade Nacional de Protegdo
de Dados Pessoais, a ANPD. Ela impede que dados
pessodais, como o niumero de telefone celular, por
exemplo, sejam vendidos.

Marco Civil da Internet (MCI): define os principios
que regulam o uso da internet no Brasil, tratando
de temas como liberdade de expressdo, protegcdo
de dados pessoais e privacidade online, além de
estabelecer os deveres dos provedores de internet.

Lei Contra Intimidagdo Sistematica (Bullying):
segundo a lei, a intimidag¢do pode ser verbal, moral,
sexual, social, psicolégicq, fisica, material e virtual.
Neste ultimo caso, estdo incluidas o envio de
mensagens intrusivas da intimidade, adulteragdo
de fotos e dados que resultem em sofrimento ou
com o intuito de criar meios de constrangimento
psicolégico e social.

Estatuto da Criang¢a e do Adolescente (ECA):

o uso e compartilhamento de imagens de criangas
estd protegido tanto pela LGPD, no que diz respeito
ao consentimento dos pais, como pelo ECA, pela
preservacdo da imagem como orienta

o artigo 17 do ECA.
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¢ O impulsionamento de conteudo somente poderd ser
utilizado para promover ou beneficiar candidatura positiva
do partido ou federacdo que o contrate.

e Ndo é permitido difundir dados falsos, noticias
fraudulentas ou informag¢des gravemente descontextualizadas
para campanhas negativas da oposigdo.

» Proibido a circulagcdo de conteudo feito por IA (deep fake).

« E proibido o uso de bots ou qualquer forma automatizada
para manipular discussdes, aumentar o alcance de mensagens
ou enganar o publico sobre a popularidade de candidatos

e suas propostas, e ndo pode simular didlogo com candidato.



® DICAS DE
e SEGURANCA
E PROTECAO

A internet é terreno fértil

para golpes e fraudes e no
WhatsApp nao é diferente.
Adotar medidas de seguran¢a
para proteger a privacidade do
grupo é uma medida protetiva
que aumenta a seguranc¢a dos
membros contra ameagas.

O proprio WhatsApp oferece
ferramentas nesse sentido,
como a verificagcdo em duas
etapas e, nas configuracoes
do grupo, a limitag¢do sobre
quem pode adicionar novos
membros ou postar, por
exemplo. O administrador
pode influenciar positivamente
ao estimular que os membros
adotem praticas seguras nas
suas comunicagoes digitais,
sobretudo no WhatsApp, de
forma simples e didatica.

e FERRAMENTAS

5 E CONFIGURACOES
DO WHATSAPP
PARA MELHORAR
PRIVACIDADE

Grupo whatsapp

Privacidade e Seguranga

Q Notificacoes

(A Visibilidade de midia

@ Criptografia

2+ Mensagens temporarias

@ Conversas trancadas

@ Permissdes do grupo

O WhatsApp oferece diversas
ferramentas para proteger

a privacidade dos usudrios.
Administradores devem aprender
sobre estas configuragoes e saber
como é possivel aplica-las no diaa
dia. Isso inclui controlar a entrada
de pessoas no grupo, quem pode ver
informacodes de perfil, definir quem
pode adicionar membros ao grupo
ou até mesmo limitar hordarios para
intera¢ao no grupo, fechando o
grupo para postagens em momentos
especificos, por exemplo. Esta
configurag¢do de grupos fechados,
onde apenas administradores
podem enviar mensagens, pode

ser util em algumas situagodes para
evitar o spam e manter o foco

nas discussoes.



Parte 5

® RESUMO DE
e BOAS PRATICAS

Q%eo

e Promova conversas sauddveis:
O grupo seguird o tom do administrador

e Estimule o respeito mutuo diante das diferencas
de ideias e opinides
e Pratique a escuta ativa e a mediacdo de conflitos

¢ “Cuidado com o uso de ironia e sarcasmo”, esses
elementos podem ser mal interpretados em textos.

¢ Verifigue informacoes em diferentes fontes antes
de compartilhar links no grupos

e Seja transparente quanto as regras e sangoes

e Realize uma higiene do sono e evite usar o celular
antes de dormir — se for necessario, estabeleca
hordrios de atividade, ou ate férias, do grupo para
preservar os respiros e descansos

e Crie regras claras para o grupo
e Monitore as conversas com frequéncia
e Atue com proatividade para coibir condutas criminosas

e Em momentos de tensdo, limite quem pode postar no grupo
e modere a conversa

e Tire férias do grupo: fazer a gestdo de grupos pode ser estressante
e tirar um tempo para si de vez em quando é essencial para
recarregar as energias

e Quando publicar fotos e imagens, inclua a legenda; nem sempre
as pessoas tém o download de imagens configurado como padrdo
e a sua mensagem pode ficar incompreendida

¢ Deixe o grupo vivo a partir da curadoria de conteudos
de qualidade, postando pelo menos uma vez ao dia
para manter a atividade

e Estabeleca periodos de férias do grupo para promover
o descanso dos participantes e dos administradores

e Ndo insira um novo membro no grupo sem o consentimento prévio

e Utilize as ferramentas do WhatsApp
para melhorar a privacidade

e Explore as configuragées do WhatsApp
para tornar seu grupo mais seguro e
inclusivo

e Em caso de comportamento ilicito,
salve prints como prova no Verifact
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