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O QUE E REDES CORDIAIS?

Redes Cordiais € uma organizagdo sem fins lucrativos cuja misséo
é contribuir para a construgédo de espagos publicos digitais mais
saudaveis. Ela promove a transformagdo do ambiente digital ao
capacitar seus usuarios para o didlogo, o combate a desinformagédo
e o estimulo a interpretagao critica dos conteudos publicados em
redes sociais, com o objetivo de reduzir os potenciais impactos
negativos que a exposigdo a internet pode causar a sociedade.

O QUE E ITS RIO?

ITS Rio € uma organizagdo sem fins lucrativos que atua em
pesquisa, educagdo e parcerias com outras instituicdes no ambito
das dimensdes legais, sociais, econdmicas e culturais da tecnologia.
Essa cartilha foi desenvolvida como parte do Projeto Pegabot, que
apoia vitimas de ataques digitais.

Nosso objetivo é criar conjuntamente uma rede de protegao e
oferecer informagdes Uteis para prevenir crimes, abusos e praticas
perigosas no ambiente online.

Vocé ja pensou sobre o quanto
suas palavras, conteudos e
publicagdées tém impacto no
mundo digital? E inegavel que
influenciadores e comunicadores
possuem um papel importante
na formagdo de opinides,
principalmente quando seu
publico inclui criangas e
adolescentes. Por isso, criamos
este guia para ajudar vocé a
navegar o ambiente online de
forma responsavel e proteger
os mais jovens dos desafios e
perigos da internet.
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RECOMENDAMOS TAMBEM QUE VOCE
SEMPRE PROCURE PROFISSIONAIS COMO
PSICOLOGOS E PEDAGOGOS
PARA ORIENTAGOES ESPECIFICAS.

NAS PROXIMAS PAGINAS, CONVIDAMOS VOCE

A TER UMA VISAO GERAL SOBRE O ASSUNTO

E SOBRE COMO ABORDAR ESSAS QUESTOES
COM O SEU PUBLICO. VAMOS NESSA?




DADOS &4
REFIEXAY

DAS CRIANCAS

E ADOLESCENTES

JA PRESENCIARAM
DISCRIMINACAO ONLINE

RELATARAM TER SIDO VITIMAS
DE SITUAGOES OFENSIVAS
OU PERTURBADORAS

Fonte: Comité Gestor da Internet. Pesquisa sobre o uso da Internet por criangas e adolescentes
no Brasil: TIC Kids Online Brasil 2023. 2024. Disponivel em: https:/bit.ly/3CySE2D

. DOS JOVENS SABEM
IDENTIFICAR QUANDO
/. ALGUEM ESTA SENDO VITIMA
DE BULLYING ONLINE
o BUSCAM APOIO DE SEUS PAIS

OU RESPONSAVEIS QUANDO
/O EM SITUACOES DIFICEIS.

Fonte: Comité Gestor da Internet. Pesquisa sobre o uso da Internet por criangas e adolescentes
no Brasil: TIC Kids Online Brasil 2023. 2024. Disponivel em: https:/bit.ly/3CySE2D

sendo o maior registrado desde
o inicio da série historica,
em 2006. No total, foram

Fonte: Safernet. Safernet recebe recorde histérico de novas denuncias de imagens de abuso
e exploragdo sexual infantil na internet. 2024. Disponivel em: https:/bit.ly/3Z014aM

Em 2023, as denuncias de
imagens de abuso e exploragédo
sexual infantil na internet
atingiram um numero recorde,

UM EM CADA TRES ATAQUES CONTRA ESCOLAS
REGISTRADOS NO BRASIL ACONTECEU EM 2023

Fonte: Férum Brasileiro de Segurancga Publica - Anuario Brasileiro de
Seguranga Publica. 2023. Disponivel em: https://bit.ly/3ZfbHI5

das pessoas acreditam que
a exibicdo de propagandas e
comerciais para criangas e

adolescentes nas redes sociais
incentiva o consumo em excesso.

Fonte: Instituto Alana. Empresas ndo protegem
criangas na internet, dizem 9 em cada 10 pessoas

2024. Disponivel em: https://bit.ly/3Zel1fAp



https://bit.ly/3CySE2D
https://bit.ly/3ZfbHI5
https://bit.ly/3Ze1fAp
https://bit.ly/3CySE2D
https://bit.ly/3Z014aM
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A internet é um espagco incrivel para aprender e se divertir, mas
também pode expor criangas e adolescentes a riscos graves. Se
vocé deseja fazer a diferenga, aqui vao algumas dicas:

INCENTIVE UM DIALOGO ABERTO

Fale sobre os riscos e as oportunidades da internet

de forma clara e acolhedora. Estimule os responsaveis a
conversarem com os jovens sem julgamentos, para que eles
se sintam a vontade em compartilhar suas

preocupagdes e experiéncias online.

DIVULGUE RECURSOS
CONFIAVEIS

Muitas pessoas nao sabem
onde procurar ajuda ou a quem
recorrer quando enfrentam

um problema no ambiente
online. Por isso, compartilhe

links de apoio psicolégico,

canais de denuncia e materiais
educativos. Isso pode ajudar os
responsaveis e jovens a lidarem
melhor com a seguranga online.

PREVINA, MAS SEM ALARMAR

Ao abordar temas sensiveis como violéncia online, seja
responsavel. Tenha cuidado para ndo expor novamente as
vitimas ou banalizar a gravidade dos casos e mantenha

o foco sobre a prevengao e sobre como agir.

USE UMA REFORCE A
LINGUAGEM IMPORTANCIA
ACESSIVEL E DA EDUCACAO
POSITIVA MIDIATICA

Falar sobre Ajude as pessoas a
seguranca digital desenvolverem um olhar
nao precisa ser critico sobre o contetudo

assustador. Ao que consomem. Isso inclui
invés de usar aprender a checar se uma
termos alarmistas e informacao é confiavel,
dificeis de entender, identificar noticias falsas
explique os temas e entender conceitos

com leveza e mostre basicos de privacidade e
solucbes praticas. seguranga, especialmente
Isso evita gerar medo para proteger criangas e
desnecessario. adolescentes.

Confira o conteudo “Serds eternamente responsdvel
por aquilo que compartilhas” da diretora do Redes
Cordiais Clara Becker e da educomunicadora e
escritora Januaria Cristina Alves.

bit.ly/4fVonzz

Os influenciadores tém um
papel crucial no dialogo com
as plataformas, educadores

e familias para que todo o
ecossistema olhe com absoluta
prioridade a protegdo das criangas e
adolescentes no ambiente online.

Maria Mello, Instituto Alana



http://bit.ly/4fVonZZ 
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Como influenciador ou comunicador, vocé pode usar sua voz e seu
alcance para abordar a importancia da seguranga online e ensinar
boas praticas de seguranca.

Confira abaixo algumas medidas que podem ajudar vocé nessa
missao:

FALE SOBRE PROTECAO DE DADOS PESSOAIS

Explique o que sdo dados pessoais e a importancia de protegé-los.
Informagdes como nome completo, enderego, numero de telefone
e dados bancarios ndo devem ser compartilhadas em redes sociais
ou aplicativos de mensagens, especialmente em chats publicos ou
com estranhos. Aproveite para falar com as criangas e adolescentes
de questdes mais especificas, como a LGPD."

EXPONHA OS RISCOS
E AS CONSEQUENCIAS
DE COMPORTAMENTOS
INADEQUADOS

Fale abertamente sobre os riscos
de interagir com perfis falsos,

e clicar em links desconhecidos.
Muitos jovens podem nao
reconhecer de imediato quando
estdo sendo alvo de golpes ou
outras situagdes abusivas. Dé
exemplos praticos para explicar
como evitar golpes de phishing
(e-mails ou mensagens que
tentam roubar dados), identificar
sinais de perfis falsos ou sobre
o perigo de clicar em links
desconhecidos e suspeitos.

"Ministério Publico de Rondb6nia. Minuto LGPD
- Dados de criangas e adolescentes. 2023.
Disponivel em: https:/bit.ly/30j0vnk

compartilhar dados com estranhos

E fundamental ter um propésito claro
na criagdo de conteudo, especialmente,
quando se trata de proteger a infancia.
Muitos influenciadores acabam
explorando a imagem de criancgas,
frequentemente, expondo-as de

forma inadequada ou constrangedora.
Como criadores de contetido, temos

a responsabilidade de garantir que as
criancas sejam retratadas com respeito,

sem exposicdo motivada apenas por
ganhos financeiros ou situagoes

que possam ser humilhantes

ou prejudiciais.

Tadeu Franca,
Pai, ator, apresentador,
escritor e palestrante

COMPARTILHE OS PERIGOS
ASSOCIADOS A EXPOSICAO EXCESSIVA
DE CRIANCAS E ADOLESCENTES

Oriente os adultos sobre o direito a preservagao da imagem

das criancas e adolescentes. A pratica de pais e responsaveis
em compartilharem excessivamente informagdes, fotos e

videos de criangas nas redes sociais tem um nome em inglés:
sharenting. Essa pratica pode resultar em problemas como
roubo de identidade, uso das imagens por terceiros e até mesmo
constrangimentos futuros. O sharenting também se configura
quando criangas e adolescentes sdo expostos a situagdes
vergonhosas e violentas.
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ABORDE O IMPACTO DA PUBLICIDADE INFANTIL

Muitos criadores de conteudo direcionam sua produgdo de
conteudo para atrair criangas, incentivando-as a consumirem
itens pagos em jogos, maquiagens e outros produtos
inadequados a sua faixa etaria. Por isso, é importante que tanto
os influenciadores quanto as marcas se comprometam a adotar
praticas transparentes e éticas ao direcionarem conteldo para o
publico infantil, respeitando regulamentagdes como a Resolugdo
163/2014 do Conanda, que proibe publicidade abusiva para
criangas e adolescentes.?

2 CONANDA. Resolugdo

2023. Disponivel em:
https:/bit.ly/4hUCfpg

163 - Publicidade Infantil.

CONVERSE SOBRE O USO DE TELAS E REDES SOCIAIS

Atualmente ndo ha consenso sobre qual é a idade ideal para se
comegcar a usar computadores ou smartphones e redes sociais.
Porém, a recomendacdo é que cada familia avalie sua prépria
realidade. Como influenciador(a), vocé pode abordar o tema com
base em diretrizes como as previstas pela Sociedade Brasileira de
Pediatria,® que sugere um limite de duas a trés horas diarias para
adolescentes de 11 a 18 anos. A Associagdo de Psicologia Americana
recomenda que adolescentes de 10 a 14 anos usem redes sociais
apenas com supervisdo, destacando que a idade minima nas
plataformas é geralmente de 13 anos.

REDES SOCIAIS
APENAS COM
SUPERVISAO

3Sociedade Brasileira de Pediatria.
Criangas no celular: Saiba o tempo
ideal para cada idade. 2022. Disponivel
em: https://bit.ly/3V2ML3R
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FAMiLiA BILVA

MEDIAGCAO PARENTAL:
INCENTIVANDO UMA REDE
DE PROTECAO FAMILIAR

A mediacdo parental acontece quando os responsaveis pelas
criangas e adolescentes constroem medidas em conjunto para uma
navegagdo mais segura no ambiente online. Entre as estratégias
estdo o uso de ferramentas das proprias plataformas que permitem
o0 acompanhamento do que é consumido pelos menores, a restricao
de conteudo improprio ou o bloqueio de paginas e usuarios que
representem riscos ou ndo sejam considerados adequados para a
idade em questdo.

Além disso, ha funcionalidades que limitam o tempo de uso dos
dispositivos em jogos e redes sociais e algumas ferramentas
permitem monitorar a localizacdo dos aparelhos utilizados.

Essas medidas proporcionam uma camada adicional de seguranga,
mas devem sempre vir acompanhadas de didlogo com a crianga ou
adolescente, para que eles ndo confundam a mediagao parental com
uma forma de controle ou invasdo de privacidade.

Como comunicador(a) e influenciador(a), vocé pode ajudar a
disseminar informagdes sobre mediagdo parental. Ao compartilhar
conhecimentos sobre como essas ferramentas funcionam e

seus beneficios, vocé ajuda os responsaveis a se tornarem mais
conscientes quanto a protecdo das criangas

e jovens no ambiente digital.

O combinado com criangas

e adolescentes deve ser

ajustado conforme a faixa

etaria, e é essencial envolver os
Jjovens nesse processo. Simplesmente
impor proibi¢ées ndo funciona!

E importante convidar a crian¢a para
um dialogo aberto, trazendo a conversa
para momentos como o jantar, para
refletirem juntos sobre como ela esta
usando seu tempo e definirem, de forma
conjunta, os acordos sobre o uso

de telas e redes sociais.

Lua Barros,
Especialista em parentalidade e inteligéncia relacional



Confira o passo a passo de como ativar as ferramentas disponiveis Como Enviar um Convite
das plataformas para o acompanhamento familiar. Fique a vontade de Supervisao no Facebook
para explorar esse conteldo nas suas redes.

X 0Q Meta

1. Abra o aplicativo:
no aplicativo, clique no
icone de “Menu”.

Central da Familia

Supervisdo no Facebook e no Messenger

INSTAGRAM E FACEBOOK

A Central da Familia da Meta permite que pais e responsaveis
monitorem e ajudem a gerenciar as atividades online de
adolescentes. Veja abaixo como configurar a supervisao parental,
seja vocé o responsavel ou o adolescente.

2. Configuragoes:

acesse “Configuragdes e
Privacidade” e depois toque
em “Supervisao”.

3. Criar Convite: toque em
“Criar convite” no menu.

Envie um convite ao adolescente para que ele permita
que vocé o apoie e supervisione no Facebook e no
Messenger. Ele precisa aceitar para a supervisdo
comegar.

Como Enviar um Convite f

de Supervisio no Instagram ? “ ﬁ‘ 4. Revisar Informacdes: leia

as informacgdes fornecidas e

&% Vocé vera os amigos do Facebook, contatos do
Messenger, IAs com as quais o adolescente

1. Abl'a (o] aplicativo: X toque em “Continuar” conversou, além das pessoas bloqueadas.
no apl.icatiVO Clique no " q : $§3 Vocé veré algumas das configuragdes de
, ’ Central da Famllla o a privacidade do adolescente e recebera
Icone de “Menu”. Supervisdo para familias 5' compartllhar o Con‘”te: notificagSes sobre a supervisdo.

clique em “Copiar” convite
ou no link de convite, copie
para a area de transferéncia
e cole no app escolhido

® Vocé vera quanto tempo o adolescente passa
em cada app e podera programar pausas.

2. Configuragoes:

va para “Configuragdes”
e depois clique em
“Central da Familia”.

@/ Vocé ndo vera bate-papos, pesquisas ou
contetdos que estejam indisponiveis para vocé.

océ ou o0 adolescente pode remover a supervisdo a

Convide o adolescente para Defini para enviar ao seu fl LhO & Criar convite
H P4 . supervisdo para que vocé possa dar quant:
3' ReV|Sar Informagoes' ainda mais apoio ao adolescente no usar o adOlescente' . . .
l_' . f ~ Inst. é adolescente, atualize sua data de nascimento.
anatise as Informacgoes nstagram.

——— _J

apresentadas na tela e

Q)’ Vocé n&o vera histoérico de pesquisa, mensagens

i ¢ 22 ou publicag8es a ndo ser que a conta seja publica
Cllque S AVangar : “ ou que vocé seja um seguidor. Conta de Adolescente
i ite: Tant i to o adol te pod P
:' Criar COI'C‘"FG' e % remover 8 cupenvisio s qualguer momente, A Meta, empresa que controla o Instagram, esta langando uma
oque em “Lriar convite. g o oo S nova experiéncia chamada Conta de Adolescente, projetada para

5. Compartilhar o Convite:
clique no link de convite
para copia-lo para a area de
transferéncia e, em seguida,
cole o convite no app de
mensagens de sua escolha o
para enviar ao pai, mae ou
responsavel.

proporcionar mais seguranca aos jovens e mais tranquilidade

aos pais. Essa atualizagdo vai permitir que os pais tenham mais
supervisdo sobre quem seus filhos conversam online, o contetdo
que consomem e quanto tempo passam na plataforma.

@ Saiba mais sobre a supervisdo

As proteg8es serdo ativadas automaticamente, e os pais poderao
decidir se adolescentes menores de 16 anos podem mudar essas
configuragbes para opcdes menos rigidas. Isso oferece maior
— ﬂj mediag3o sobre a seguranga dos filhos no Instagram.

dolescente, atualize sua data de nascimento.

Essas mudangas devem entrar em vigor no Brasil e na América
Latina em janeiro de 2025.



YOUTUBE
YouTube Kids

O YouTube Kids é um aplicativo independente desenvolvido para
assegurar uma experiéncia mais segura e pratica para criangas. Ele
foi pensado para ser facil de usar e conta com ferramentas que
permitem aos responsaveis acompanharem e controlarem seu
uso, proporcionando mais tranquilidade e seguranga enquanto as
criancas assistem videos adequados para sua faixa etaria.

1. Abra o YouTube Kids no dispositivo que seu filho vai utilizar.

2. Verificagao Inicial: Insira o ano de nascimento quando solicitado,
para confirmar que vocé é um adulto.

3. Login com Conta de Responsavel: escolha se deseja fazer login
no aplicativo. Fazer login com a conta de responsavel da acesso as

funcionalidades de supervisdo familiar e personalizagdao de conteldo.

4. Acessando as Configuragdes: para gerenciar os conteudos entre
em sua conta Google pelo aplicativo Youtube.

5. Escolha Central da Familia: gerenciamento de preferéncias
importantes, como restricdes de conteudo e limites de tempo.

6. Se estiver em um computador: acesse a pagina de Gerenciar
perfis para criangas e recursos para adolescentes, localizada ao
lado de “Central da Familia”

=

Crie um perfil

O app sera personalizado conforme a faixa etaria do seu filho. Apenas vocé e ele podem ver
informagao. 1

Nome da crianga*

*Obrigatdrio

<

TN T XY

Experiéncia Supervisionada no YouTube

A Experiéncia Supervisionada no YouTube permite que adolescentes
vinculem suas contas as de seus responsaveis, oferecendo insights
e notificagdes sobre atividades no canal. Essa funcionalidade
promove praticas seguras de criagdo e consumo de conteudo, ao
mesmo tempo em que respeita a autonomia dos adolescentes.

Enquanto o YouTube Kids é mais limitado, a Experiéncia
Supervisionada funciona como uma versdo gerenciada do YouTube
principal, equilibrando supervisao familiar com a liberdade
necessaria para cada faixa etaria.

1. Acesse:

families.youtube.com. ff, -' ﬂ

2. Faga login com a Conta do & Configuragdes para a familia
Google que vocé usa como
administrador principal da %
conta da crianga.

Junior
3. Selecione uma crianga 10 anos

do grupo familiar e siga as

. . CONFIGURAGOES DO YOUTUBE KIDS
proximas etapas.

anﬁguracogs de conteudo: EDITAR
Criangas mais velhas

Pesquisa
Desativar a pesquisa vai restringir a experiéncia a um
conjunto mais limitado de videos .

/

Saiba mais

Desativar a reprodugdo automatica

Impede que a crianga ative a reprodugdo automatica
Ela vai precisar escolher o préximo video

Pausar o histérico de exibigdo

Parar de usar novas visualizagdes de videos para
recomendar conteddo.

Pausar o histérico de pesquisa

Parar de usar termos de pesquisa novos para
gecomendar conteddo.

o histérico

D lista de videos que a crianga assistiu e pesquisou
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GOOGLE

O Family Link é um
servigo do Google que
permite aos responsaveis
gerenciarem a conta ou

o perfil do Google de
seus filhos menores de
13 anos.

1. Abra o app Family Link.
2. Selecione a crianga.

3. Toque em “Controles
e configuragdes da
conta” e “Configuragdes
de privacidade” e
“Configuragdes

de dados da conta”

4. Siga as
instrugdes na tela.

DISCORD

E possivel monitorar o uso do Discord por meio da Central Familiar.

o

Gerencie os dispositivos da crianga

Adicione ou crie uma conta para gerenciar o dispositivo
de uma crianga

+ Adicionar crianga

Para comegar, o adolescente deve gerar um codigo QR na guia
da Central Familiar e compartilha-lo com os responsaveis. Apés
escanear o codigo pelo aplicativo do Discord, e o adolescente
aceitar a conexdo, ambos terdo acesso a Central Familiar.

Para acessar, entre em:

Configuragdes de Usuario > Central da Familia.

Uma vez conectados, os responsaveis poderdo visualizar: os amigos

recém-adicionados, com nomes de exibigdo e fotos/avatares
dos perfis; os usuarios com quem o jovem trocou
mensagens ou fez chamadas, incluindo horarios

das ultimas interagdes; e os servidores aos quais ele se juntou,

com detalhes como nome do servidor e quantidade de membros.
Além disso, os pais ou responsaveis receberdo atualizagdes
semanais com um resumo das atividades do adolescente por e-mail,
proporcionando uma visao geral do uso da plataforma e permitindo
um acompanhamento continuo.

O Discord tem regras gerais que todos os usuarios precisam
seguir. Além dessas, cada comunidade pode criar suas préprias
regras, mas elas ndo podem contrariar as regras do Discord,
apenas complementa-las. O Discord também oferece uma
ferramenta chamada AutoMod, que permite filtrar palavras ou
expressodes indesejadas.

Com isso, os donos de
servidores podem controlar
melhor o que é dito,
evitando discursos de odio.

Central da Familia

Atividade Minha familia

(.

o KXY
L) oD

Fique por dentro sobre como seu(ua)
filho(a) adolescente esté usando o
Discord.
Fizemos a Central da Familia para que vocé tenha mais
informacdes sobre como seus filhos adolescentes estao
usando o Discord, e possam desenvolver
comportamentos online positivos juntos. Saiba mais
83 Conectar-se com adolescente
Por que usar a Central da Familia?

Q, Vocé pode ver com quem seu(ua) filho(a) est falando, sem
invadir a privacidade dele(a)

Compartilhamento transparente
Vocé e seu(ua) filho(a) veem exatamente a mesma
informagao; todos ficam em sintonia,

As mensagens permanecem privadas .

Conecte-se facilmente
Para configurar, basta usar seu celular para escanear o
codigo QR que seu(ua) filho(a) mostrar para voce.




TIKTOK Para gerenciar ou visualizar as opgdes de Pareamento Familiar:

A Sincronizagdo Familiar no TikTok permite que responsaveis e 1. No app do TikTok, toque em “Perfil” na parte inferior.

adolescentes personalizem as configuragées de seguranga: 2. Toque no botdo “Menu” na parte superior.

1. Acesse o Perfil: abra o TikTok, toque no icone de perfil no canto

. ) . 5 : : 3. Toque em “Configuragdes e Privacidade” e em “Pareamento Familiar”.
inferior da tela e, em seguida, nos trés tragos horizontais no topo.

. . L ’ ; . 4. Selecione a conta que vocé deseja gerenciar.
2. Configuragdes e Privacidade: va para “Configuragoes e
privacidade” e role para baixo até encontrar “Sincronizagéo 5. Atualize os controles, conforme necessario.
Familiar”. Toque para acessar.

3. Definir o Tipo de Conta: leia as informagdes apresentadas

e toque em “Continuar”. Escolha quem esta usando a conta,
selecionando entre “Pai/mae” ou “Adolescente”, dependendo de
quem esta configurando a sincronizagao.

4. Vincular as Contas via QR Code: caso tenha escolhido “Pai/mae”,
o TikTok ira gerar um QR Code que deve ser digitalizado pela conta
do adolescente. Se for “Adolescente”, escaneie o cédigo gerado pela
conta do responsavel para concluir a vinculacao.

Sey g
liihe
rivagy ado/eSce
U g, o
Pigy; € po,
icq e
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KWAI

O Kwai possui diversos filtros de seguranga,

desde configuragbes de conta como também o
controle de conteudo exibido. Confira:

Como configurar
uma conta privada?

1. Clique na pagina “Perfil”.

2. Clique no botdo
“Configuragdes”, representado
pelo icone de engrenagem.

3. Clique em “Configuragdes
de privacidade” e ative a
configuragdo “Usuario privado”.
Como controlar quem

pode enviar mensagens
para os usuarios?

1. Clique na pagina “Perfil”.

2. Clique no botao
“Configuragdes”, representado
pelo icone de engrenagem.

3. Clique em “Configuracdes
de privacidade”.

4. Clique em “Quem pode
me enviar mensagens”.

5. Selecione “Todos”, “Pessoas
que eu sigo” ou “Amigos™.

Como definir os videos
como privados?

1. Cliqgue em “Permissdes”
na pagina antes de
compartilhar seus videos.

2. Altere a configuragéo
de “Publico” para “Privado”.

QA
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é Configuragdes de privacidade

Nao recomendada para outros

Proibir baixar as minhas publicagdes

Usuaério privado

Ativar meu histérico de navegagdo

Néo exibir publicagdes favoritas

Ocultar sua lista de seguindo e de seguidores

Desativar comentarios de desconhecidos

\ Salvar as informy

(©0)

0&’&

N

CELULAR
10S - Apple

16:07 u AT

< Ajustes Tempo de Uso

1. No dispositivo acesse
“Ajustes” e toque em
“Tempo de Uso”.

Média Didria

4h 14min

2. Selecione “Conteuldo e
Privacidade” > “Restrigoes
de Conteudo”.

3. Escolha os ajustes
desejados para cada
recurso ou configuragcao
em “Conteudo de Lojas
Permitido”.

Ver Todas as Atividades em Apps e Sites
Atualizado: hoje
LIMITAR O US

Repouso
Horérios para ndo usa

o dispositivo

Android - Google

Limites de Apps
Defina limites

e tempo para

apps

1. Abra a Google Play.

» Sempre Permitido
2. Abra O menu pr|nc|pal ¥ Escolha apps para permitir sempre
no icone de trés linhas no
canto superior esquerdo e

cliqgue em “Configuragoes”

Distancia da Tela

Reduza a fadiga visual

Limites de Comunicagdo
Defina limites para ligagdes

3. Toque em
“Controle dos Pais”.

e mensagens

4. Toque na opgao “Controle
dos Pais” para ativa-la.

5. Crie uma senha.

6. Configure as restrigdes.

2L



(ONTRA (RIAN(AS
® ADolES(ENTES

%H#18g;

(R

SExm\E/é‘ ‘S

. b m
A

@]
\ ~
DX PR

3!




32

Apesar de seus varios beneficios, a internet
infelizmente também pode ser um ambiente
perigoso para criancas e adolescentes. Entre os
riscos mais frequentes podemos mencionar o
cyberbullying, os crimes sexuais e a radicalizagao.
Cada um desses problemas pode impactar de
maneira profunda o desenvolvimento, a saude
mental e o bem-estar dos mais jovens. Por isso,
é essencial que todos - influenciadores(as),
comunicadores(as), responsaveis e educadores —
atuem juntos para transformar

esse ambiente em um lugar
mais positivo e seguro

para todos.

Os responsaveis devem ficar

atentos aos sinais preocupantes

voltados ao uso das redes como o
isolamento e distanciamento social,
mudancgas de humor apos o uso da internet,
irritagdo, mudancgas de sono, uso noturno,
fadiga digital, consumo de comidas néo
saudaveis, redugdo de exercicios fisicos,
aumento de comportamentos impulsivos,
busca por conteudos extremistas, nocivos,
autolesdo ou questdo corporal. Deve-se
ficar atento, ainda, a busca por postagens
tristes e pessimistas, retragdo ou medo
do uso das redes sociais, preocupac¢éo
excessiva com imagem, dificuldade

de lidar com o tédio e frustragdo.

Karen Scavacini,
psicologa e CEO do Instituto Vita Alere

O QUEE
CYBERBULLYING?

A pratica de cyberbullying ocorre quando alguém ¢ atacado ou
humilhado repetidamente em ambientes digitais, tais como redes
sociais, aplicativos de mensagens e plataformas de jogos online.
Por ser uma agressdo que acontece online, ela pode se dar de
forma rapida e atingindo um grande numero de pessoas. Isso pode
causar sérios danos emocionais e psicologicos as vitimas, muitas

vezes, com efeitos duradouros.

COMPORTAMENTOS AGRESSIVOS E REPETITIVOS
CONTRA UMA PESSOA OU GRUPO, COM O OBJETIVO DE
INTIMIDAR, HUMILHAR OU EXCLUIR, UTILIZANDO MEIOS
DIGITAIS COMO REDES SOCIAIS, APLICATIVOS
DE MENSAGENS E FORUNS.

O QUE DIZ A LEI?

A nova lei contra o bullying (Lei

N°. 14.811/2024)* também tipifica o
cyberbullying como qualquer forma de
intimidagdao em ambientes digitais. A
pena para essa pratica é de dois a quatro
anos de reclusdo, além de multa, caso
nao envolva outros crimes. A Lei N°. 13185
de 2015,5 além de instituir o Programa

de Combate a Intimidagdo Sistematica
(Bullying), define que é fungdo dos
estabelecimentos de ensino terem
medidas de conscientizagdo, prevengao,
diagnostico e combate ao bullying.

*Governo Federal. Politica
Nacional de Prevengéao

e Combate ao Abuso e
Exploragédo Sexual da
Crianga e do Adolescente
- Lei n214.811. 2024.
Disponivel em:

https://bit.ly/41Ecx2q

5Governo Federal.
Programa de Combate a
Intimidagdo Sistematica
(Bullying). Lei n2 13185.
2025. Disponivel em:
https://bit.ly/30Ty9Ar
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ALGUNS EXEMPLOS INCLUEN

COMPARTILHAMENTO
DE IMAGENS INTIMAS, SEJAM
ELAS REAIS OU MANIPULADAS

CRIACAO E
PROPAGACAO DE
NOTICIAS FALSAS E
HUMILHANTES

USO DE
PERFIS ANONIMOS
OU FAKES PARA
PROPAGACAO DAS
INTIMIDACOES

SOBRE A PESSOA
MONTAGEM OU
DIVULGACAO DE IMAGENS
CONSTRANGEDORAS
DA VITIMA
%#1$&7@
OFENSAS | VAN
E INJURIAS CRIACAO
DIRECIONADAS A DE APELIDOS
VITIMA, MUITAS OFENSIVOS E
VEZES COM DEPRECIATIVOS
MOTIVACAO

DE ODIO

AGORA, ONDE ISSO COSTUMA ACONTECER?

O cyberbullying pode ocorrer em diversos ambientes digitais.
Os locais mais comuns para a pratica de cyberbullying
no ambiente online sdo:

GRUPOS DE WHATSAPP E
OUTROS APLICATIVOS DE MENSAGENS

Nestas plataformas, apelidos ofensivos, imagens
constrangedoras e rumores podem viralizar
rapidamente.

REDES SOCIAIS (FACEBOOK, INSTAGRAM,
TWITTER, TIKTOK, ETC.)

A publicagcao de comentarios ofensivos, memes
e imagens manipuladas para humilhar e atacar
alguém é algo bastante comum nesses espagos.

FORUNS, JOGOS ONLINE
E PLATAFORMAS DE STREAMING

Em espagos como Discord, Twitch ou
plataformas de jogos multiplayer, as pessoas se
aproveitam do anonimato para ofender, ameagar
ou humilhar durante interagdes em grupo.




COMO ABORDAR A QUESTAO
NAS SUAS REDES SOCIAIS

Posso dar visibilidade para um agressor?

Nao, o foco deve ser no problema, nunca na pessoa. Ao falar de
cyberbullying, seja sensivel e ético. Use suas plataformas para alertar
sobre a gravidade e os impactos do cyberbullying. Porém, evite
expor nomes, mostrar fotos ou citar qualquer informagé&o que possa
identificar alguém que tenha sido envolvido.

As escolas tém responsabilidade?

Sim, e muital Seja ela publica ou privada, a escola deve agir em casos
de cyberbullying. Isso inclui criar campanhas educativas, oferecer
acompanhamento psicoldgico para as vitimas e aplicar medidas contra
0s agressores para evitar que a situagao se repita.

Quais sdo sinais de alerta do cyberbullying?

Ajude os pais e responsaveis a reconhecerem quando algo ndo esta
bem. Fique atento se a crianga ou adolescente apresentar:

» Tristeza ou vergonha fora do normal;

» Mudangas bruscas de humor ou falta de motivagao;

* Isolamento social e medo de ir a escola ou eventos;

* Queixas fisicas, como dores de cabega ou desconfortos sem
explicagéo;

* Preocupacéo exagerada com a aparéncia.

Nos casos mais graves, pode haver sintomas de ansiedade, depresséo
ou outros transtornos associados a saide mental. O primeiro passo

CRIMES SEXUAIS

Os crimes sexuais na internet sdo uma realidade preocupante e
podem ser cometidos de varias formas, desde o aliciamento até a
exploracdo de imagens. Entender como eles funcionam é o primeiro
passo para a prevengao.

FATRES (tees MAS CMUNS ET

EXPOSIGCAO ESTUPROS VIRTUAIS

DE FOTOS E VIDEOS
iINTIMOS

Imagens intimas de criangas
e adolescentes, reais
ou manipulados
(deepfakes)

“SEXTORSAO”

Usar imagens intimas
para chantagear a vitima,
exigindo dinheiro,
favores ou outros atos
em troca do sigilo

Quando jovens sdo
coagidas a praticar atos
sexuais pela cmera e
depois chantageadas

ALICIAMENTO ONLINE
(GROOMING)

Aliciamento de menores por
meio de conversas em que o
agressor finge ser um amigo
ou alguém confidvel para
ganhar a confianga e abusar
da crianca ou adolescente

sempre serd abrir espago para uma conversa sem julgamentos e buscar

ajuda profissional. . . . .
Plataformas como Discord, Twitch ou arenas de jogos multiplayer

possuem chats abertos, que podem ser aproveitados por agressores
sexuais para se aproximar de jovens. Além disso, predadores
utilizam redes como Instagram e TikTok para criar perfis falsos,
coletar fotos ou iniciar conversas com criangas e adolescentes,
conquistando sua confianga antes de agir. Por isso, esses ambientes
exigem atencgdo especial de pais e responsaveis.

b Referéncia para indicar
@ as criangas e adolescentes.
L

- Disponivel em: https:/bit.ly/4gx4DfM
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ENVOLVEM ABUSO SEXUAL, EXPLORAGAO OU

EXPOSIGAO. ESSES CRIMES PODEM SER COMETIDOS
EM PLATAFORMAS DE REDES SOCIAIS, CHATS
OU QUALQUER ESPAGO DIGITAL.

O QUE DIZ A LEI?

A lei de aliciamento online (Lei No. 11.829, de 2008)” prevé que ¢é
crime aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicagdo, crianga, com o objetivo de atos libidinosos, com pena
de reclusdo de 1 a 3 anos, e multa.

COMO ABORDAR A QUESTAO
NAS SUAS REDES SOCIAIS

Mas é s6 uma data de nascimento?

Nao compartilhe informagdes pessoais e fotos em chats publicos!
Expliqgue que nomes de perfil como “Gabizinha_2010” facilitam que
predadores identifiquem a idade da vitima. Oriente pais e jovens

a escolherem nomes de usuario que ndo revelem dados sensiveis
e a nunca compartilharem fotos intimas, nem com pessoas em
quem confiem.

Quem é esse “amigo virtual”?

Diga para os responsaveis ficarem atentos aos amigos virtuais com
os quais seus filhos interagem. Em redes sociais, os agressores
sexuais usam perfis falsos, muitas vezes fingindo que sdo criangas,
para se aproximar das vitimas. Além disso, explique que o melhor é
que criangas e adolescentes ndo aceitem convites de estranhos nas
redes sociais. Isso ajuda a evitar interagles indesejadas e perigosas.

7“Governo Federal. Lei de Aliciamento Online. 2008. https:/bit.ly/41INO78w

E esse comentario aqui?

E preciso ficar atento aos comentarios
nas postagens de criangas e
adolescentes. Peddfilos usam codigos e
palavras-chaves para marcar as fotos.
Expressdes que a primeira vista parecem
inofensivas, como “Perdoe Pequena” e
“Errei fui Raulzito”, podem na verdade ser
codigos ocultos. Denunciar é essencial!

Quais sao os sinais de alerta

de crimes sexuais??

A crianga ou adolescente comega a
falar muito sobre um novo “amigo” que
encontrou online, seja adulto ou ndo e
escondem o celular ou computador de
forma incomum. Verifique se a crianga
ou adolescente recebeu presentes

ou convites de passeio e viagens
inesperados. Além disso, mudancas
bruscas na forma de se vestir ou de tirar

fotografias, assim como o envio de fotos
fora de contexto sdo sinais importantes.

Assista a matéria do Fantastico que fala sobre
expressdes aparentemente inofensivas usadas por
pedofilos como codigos nas redes.

Disponivel em: https://bit.ly/3C0pqd1

Relatério da Unesco. “Seguranca online de criangas
e adolescentes: minimizar o risco de violéncia,
abuso e exploragdo sexual online”.

Disponivel em: https:/bit.ly/4fxGzbx

8 Childhood Brasil. 10 maneiras de identificar possiveis sinais
de abuso sexual infanto-juvenil. 2017. https://bit.ly/3VTaALQ
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RADICALIZACAO

A radicalizagdo pode levar criangas e adolescentes a adotarem
comportamentos violentos, como ataques a escolas ou
discriminacdo contra grupos.

2 (oMoRTAMENTS CHINS

HCADot ) RADICLZAGS INCIUE

Adogdo de ideologias extremistas que

ATAQUES A ESCOLAS incentivam ou glorificam atos de violéncia.

Criagdo de grupos para disseminagao de
HATERS odio e intoleréncia em plataformas digitais,
atacando minorias.

OCORRE QUANDO JOVENS SAO EXPOSTOS A
IDEOLOGIAS EXTREMISTAS E PERIGOSAS, PODENDO
RESULTAR EM COMPORTAMENTOS VIOLENTOS

OU ATE ATAQUES A ESCOLAS.

A promogao de ideologias de supremacia
racial e antissemitismo, muitas vezes
manifestadas em discursos de 6dio e
atividades de grupos neonazistas.

A propagagdo de ideais racistas, que podem
RACISMO incluir discurso de 6dio, desumanizagéo de
certos grupos étnicos e a incitagdo a violéncia.
Vo " .
A promogao de atitudes e comportamentos
hostis em relagdo as mulheres,
frequentemente manifestados em ambientes
online por meio de assédio, desinformagao |
" e incitagdo a violéncia de género.

PRATICAS NAZISTAS

® Comité de Transigdo do
Governo Federal. Relatorio:
O extremismo de direita
entre adolescentes e
jovens no Brasil: ataques
as escolas e alternativas
para a agdo governamental.
2022. Disponivel em:

V- ) https:/bit.ly/4fwPNEX

A promogao e a celebragdo de atos terroristas
online, incluindo o recrutamento
e a radicalizagdo de novos membros.

TERRORISMO
VIRTUAL

VIOLENCIA Postagens que celebram ataques violentos
EXTREMISTA ou incitam a agdo contra pessoas e animais.

COMPORTAMENTOS A normalizagdo de praticas prejudiciais
AUTOLESIVOS e de automutilagao.

\aaf \aor
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COMO ABORDAR A QUESTAO
NAS SUAS REDES SOCIAIS?

Por que falar sobre isso?

Porque esses assuntos ajudam a entender temas como misoginia,
racismo e formas outras formas de discriminagdo que ainda
existem. Falar sobre isso ajuda a compreender as estruturas
sociais e historicas que continuam promovendo desigualdades e
discriminacdes.

Como olhar para o lado?

Fale com as criangas e jovens sobre tolerancia, diversidade e
empatia. Converse sobre a importancia de respeitar a opinido dos
outros, as diferentes culturas, religides e perspectivas politicas.

Quais sao os sinais de alerta da radicalizagao?

* Interesse repentino e acentuado por temas como nazismo,
terrorismo, armas, taticas de combate e teorias da conspiragéo.
e Mudancgas de linguagem a partir do uso de girias e simbolos
ligados a ideologias extremistas.

e Comportamento violento, incluindo agressdes fisicas.

e Consumo de videos, informagdes e conteludos extremistas.

¢ Intolerancia a opinides diferentes, adotando posturas

hostis em dialogos.

Como as criangas podem parar o circulo da violéncia online?
Oriente as criangas e os jovens para se afastarem de discursos de

odio e a ndo compartilharem as agressdes ou conteudos violentos,

mesmo como espectadores.

O que fazer em caso de ataque a uma escola?

Nunca compartilhe informagdes sobre a escola, vitimas e,
principalmente, sobre o agressor. Proteja a privacidade de todos
os envolvidos e foque na promogao de um ambiente seguro e
consciente para criancas e adolescentes na internet.

[w] O Ministério da Justiga e Seguranga Publica, em
parceria com SaferNet Brasil, criou um canal
exclusivo para recebimento de informagdes de

ameacas e ataques contra as escolas.

Disponivel em: https:/bit.ly/3BL1mLO

A radicalizag¢éo ndo ocorre

apenas em comunidades extremas
explicitas, mas também se manifesta

na violéncia reciproca entre criangas e
adolescentes nas plataformas, levando a
consequéncias graves como automutilacgdo,
cyberbullying e violéncia psicoldgica.
Essa trajetoria é um processo gradual:
para um adolescente chegar a extremos
como ataques escolares, cyberbullying
ou sextorsdo, ha etapas de envolvimento
e recrutamento. Influenciadores(as) e

comunicadores(as) desempenham um
papel crucial em interromper esse processo
desde o inicio, identificando e abordando
as primeiras camadas de recrutamento
que ocorrem nas redes sociais, antes que
migrem para canais extremistas

mais fechados.

Leticia Cesarino,
assessora especial do Ministério
de Direitos Humanos e pesquisadora
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INTERVENCAO IMEDIATA -

DIVULGUE SERVICOS DE ACOLHIMENTOS
DISPONIVEIS GRATUITAMENTE COMO:

Servigo de apoio
emocional e
prevengdo de

suicidio ligue 188

ou acesse https: Canal de ajuda para

WWW.cvv.org.br vitimas de violéncia

na Internet: https://
bit.ly/4gNWkwl

Canal de ajuda em saude mental para pessoas entre

13 e 24 anos: https:/www.podefalar.org.br

a4

SERVICOS DE ACOLHIMENTO E
APOIO PSICOLOGICO GRATUITOS

NA SUA CIDADE NO SITE
https:/mapasaudemental.com.br

PRESERVE
EVIDENCIAS

Caso identifique um crime
digital, é importante orientar
adolescentes e responsaveis
para preservar imediatamente
evidéncias, tais como dados
sobre autoria, que incluem
nomes do usuario e do
servidor, além de data e
horario. E preciso que a
coleta de evidéncia seja feita
0 mais rapidamente possivel,
de forma segura e eficaz, e
cogite usar ferramentas como
Verifact para assegurar sua
validade juridica.

Mo

PROCURE DELEGACIAS ESPECIALIZADAS

Oriente os responsaveis a procurarem a policia com as evidéncias
em maos, assim como o contexto e as especificidades da denudncia,
para que seja feita uma investigagédo especifica sobre o caso. Caso
o crime envolva crimes sexuais contra mulheres, recomenda-se
que se busque delegacias especificas que terdao mais condigbes de
realizar um bom acolhimento.

https:/www.verifact.com.br/
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CURADORIA -PARA LER
DE CONTEUDO
PARA INDICAR e
NAS REDES PARA ASSISTIR _5 DO e

COMO—
ENFRENTAR O

“Respire fundo”, “Como enfrentar “A geragao ansiosa:
de Sheylli Caleffi o odio”, Como a infancia
de Felipe Neto hiperconectada
esta causando
uma epidemia de

PARA ACESSAR

O

CARTILHAS DE
PREVENGAO AO
SUICIDIO E SAUDE
MENTAL PARA

ADOLESCENTES
Instituto Vita Alere !

FALANDO SOBRE
ATAQUES ONLINE E
TROLLS: UM GUIA
PARA JORNALISTAS
E CRIADORES DE
CONTEUDO NA
INTERNET

Redes Cordiais e Internet Lab

“Eu, Vocé
e Todos Nos”
MUBI

transtornos mentais”,
. de Jonathan Haidt

PARA SEGUIR ’

“0 mundo

depois de nés”

Netflix Confiar/ p—
el oy @psiquiatrafernandofernandes




GUIA PARA INFLUENCIADORES E COMUNICADORES:
COMO APOIAR NA PROTEGCAO DE CRIANGAS
E ADOLESCENTES ONLINE?

PESQUISA E CONTEUDO

GABRIELLA DA COSTA / ITS Rio

REDSON FERNANDO / ITS Rio

GABRIELA DE ALMEIDA PEREIRA / Redes Cordiais

COLABORADORES

KARINA SANTOS / ITS Rio

CELINA MENDES BOTTINO / ITS Rio
CLARA BECKER / Redes Cordiais
GUILHERME AMADO / Redes Cordiais

PROJETO GRAFICO E ILUSTRAGOES
GABRIELA ROCHA

ESTE RELATORIO ESTA LICENCIADO SOB
UMA LICENGA CREATIVE COMMONS CC BY-SA 4.0.

Esta licenga permite que outros remixem, adaptem e criem a partir do
seu trabalho, mesmo para fins comerciais, desde que lhe atribuam o
devido crédito e que licenciem as novas criagdes sob termos idénticos.

TEXTO DA LICENGA
https://br.creativecommons.net/licencas/
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