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OQUEEO

INTERNETLAB? (‘

O InternetlLab é um centro
independente de pesquisa
interdisciplinar que promove o
debate académico e a produgao
de conhecimento nas areas de
direito e tecnologia, sobretudo
no campo da Internet. Uma
entidade sem fins lucrativos,

a organizagao atua como
ponto de articulagao entre
académicos e representantes
dos setores publico, privado e
da sociedade civil, incentivando
o desenvolvimento de projetos
que abordam os desafios de
elaboragao e implementagao
de politicas publicas em novas
tecnologias, como privacidade,
liberdade de expressao e
questaes ligadas a género,
relagoes etnico-raciais,
sexualidade, classe social e
outras identidades.
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O QUEE
O REDES
CORDIAIS?

O Redes Cordiais € uma
organizagao de educagao
midiatica que capacita

para o enfrentamento da
desinformagao e do discurso

de 6dio nas redes sociais,
convidando todos a reverem seu
papel nas redes sociais. Usando
recursos de diferentes areas do
conhecimento, do jornalismo

a Comunicagao Nao Violenta,

o Redes Cordiais promove

o dialogo e a informagao de
qualidade na busca por um
ambiente digital mais saudavel e
de confianga.




O OBJETIVO DESTE MATERIAL E OFERECER
FERRAMENTAS PARA QUE JORNALISTAS,
INFLUENCIADORES E PRODUTORES DE CONTEUDO
EM REDES SOCIAIS POSSAM IDENTIFICAR,
RESPONDER E FALAR SOBRE ATAQUES ONLINE DE
FORMA CONSCIENTE DOS RISCOS ENVOLVIDOS,
SEM SE TORNAREM AGENTES DE AMPLIFICACAO
DOS EFEITOS DOS ATAQUES, DE DESINFORMAGAO

OU DA NARRATIVA DE TROLLS.

Cotidianamente presenciamos
nas redes sociais ataques
contra um usuario ou um grupo
de usuarios. Muitas vezes

esses ataques sao violentos,
sistematicos e acabam por
gerar reagoes negativas e
desestabilizar o debate publico.
Além de estarem expostos

por serem figuras publicas,
jornalistas e influenciadores
sao atores que podem ter

um impacto significativo na
publicizagao e amplificagao
desses ataques. Como pessoas
atuantes e influentes nas redes
sociais, sao atores capazes

de chamar atengao para
determinados contelGdos e
debates, compartilhando com
a midia tradicional um papel de
construgao do debate publico.

QUAL O OBJETIVO
DESTE MATERIAL? A
QUEM ESSA CARTILHA
E DESTINADA?

Em razao do impacto de suas
escolhas de comunicacao,

a forma como jornalistas

e influenciadores reagem,
respondem e reportam
ataques online é central para
minimizar danos e evitar a
amplificagao de ataques ou de
comportamentos trolls.

Este guia chama a atengao de
jornalistas, influenciadores e
produtores de conteddos em
redes sociais para as escolhas
que eles tém em suas maos.
Para isso, buscamos ponderar o
que pode estar em jogo diante
de ataques online de trolls e
oferecer ferramentas para q
que decisoes responsaveis e
informadas possam ser tomadas.




IDENTIFICANDO
TROLLS E
ATAQUES

O QUEE
UM ATAQUE
ONLINE?

ATAQUES ONLINE SAO
CARACTERIZADOS

POR ACOES DE ENVIO

DE PROVOCAGOES,
XINGAMENTOS, OFENSAS E
AMEAGAS. ESSES ATAQUES
PODEM OCORRER CONTRA
INDIVIDUOS OU CAUSAS
QUE ELES APOIAM. O
CARATER VIOLENTO
DESSES ATOS E O QUE OS
DIFERENCIA DE UMA MERA
CRITICA, POR EXEMPLO.
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Os ataques online sao uma
forma de violéncia na medida
em que esses atos geram
intimidagao, constrangimento,
silenciamento ou danos as suas
vitimas. Muitas vezes, eles sao
atravessados por desigualdades
de poder entre os envolvidos,
nestes casos, caracteristicas da
vitima consideradas inferiores
pelos padroes sociais daqueles
que atacam se tornam alvo de
ofensas, a fim de humilhar e
constranger.



Ainda que possam ocorrer de
forma isolada, lidamos muitas
vezes com ataques massivos,

o que ocorre quando um
individuo ou uma causa se torna
alvo de um grande volume

de agressoes seguidas - e por
vezes sistematicas. Os ataques
massivos podem resultar de
comportamentos agressivos
reiterados de um usuario,
ocorrer a partir da coordenagao
de um grupo especifico ou
quando individuos que

possuem posicionamentos
similares se unem em torno de
um mesmo alvo.
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Um ataque online pode ser
tao violento e grave quanto
um ataque fisico, com sérias
consequéncias para suas vitimas
e o ambiente ao seu redor.

De acordo com a Associagao
Brasileira de Emissoras de
Radio e Televisao (ABERT),'
em 2020 ocorreram cerca de

7 mil ataques por dia contra
profissionais da comunicagao.

Além de ataques verbais,

estes profissionais sofrem

muitas vezes com violagoes ou
interceptagoes de mensagens
instantaneas, furto de senhas,
monitoramento de navegagao
em tempo real e exposigao de

dados privados (doxxing).2



TODOS ESTAO
SUJEITOS AO
MESMO TIPO

DE ATAQUE?

NAO.

APESAR DE TODOS QUE
UTILIZAM A INTERNET DE
MODO PUBLICO ESTAREM
SUJEITOS A ATAQUES,
GRUPOS HISTORICAMENTE
SUBALTERNIZADOS, COMO
MULHERES, NEGROS,
PESSOAS COM DEFICIENCIA
E LGBTQIA+ EXPERIENCIAM
ATOS DE VIOLENCIA
ONLINE QUE APRESENTAM
OUTRAS FACETAS. POR
FAZEREM PARTE DE
GRUPOS ATRAVESSADOS
POR DESIGUALDADES QUE
ESTRUTURAM A SOCIEDADE,
ESSES SUJEITOS ACABAM

SE TORNANDO MAIS
VULNERAVEIS, SENDO

MAIS VISADOS E TAMBEM
SOFRENDO ATAQUES QUE,
AO SOBREPOR DIFERENTES
FORMAS DE HIERARQUIAS

SOCIAIS, PODEM SE TORNAR

MAIS GRAVES.

Ao serem vitimas de
ataques online que reforgam
desigualdades que pré-existem
a internet, observamos o
surgimento de um ciclo vicioso:
jornalistas e influenciadores
sofrem danos psicologicos e
reputacionais por parte do
publico, que pode passar a
percebé-los como menos
confiaveis e, assim, impactar na
sua capacidade de produzir e
distribuir conteGdo.? Ao fim do
ciclo, as desigualdades tendem
a persistir ou serem reforcadas.
Estes danos podem, ainda,

ser complexificados e trazer
especificidades a tona quando
consideramos a perspectiva

de género, raga, regionalismo,
capacitismo e sexualidade.
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De acordo com a Associagao

' Brasileira de Jornalismo

() Investigativo (ABRAJD), até
novembro de 2020, de 72
registros de ataques contra
a liberdade de expressao em
meios digitais, 40 tiveram como
alvo jornalistas mulheres, ou

seja, 56,76% do total.*

Diferente dos ataques sofridos
por jornalistas homens em
suas redes sociais, os insultos
direcionados as mulheres

se somam a dezenas de
xingamentos machistas e
integram campanhas para
desqualificar seu trabalho.

N

Uma pesquisa do Internetlab
em parceria com a revista
AzMina revelou que, durante
as eleicoes de 2020, as
candidatas mulheres foram
duramente atacadas nas redes
sociais por meio de ofensas
misoginas cujo objetivo era
desestabilizar ou constranger, o
que ocorria colocando-as como
despreparadas para ocupar
espagos publicos, questionando
suas capacidades intelectuais,
criticando aparéncia fisica e
decisdes da vida privada.

Enquanto a maioria das ofensas
direcionadas aos homens
focaram na condugao de

suas atividades profissionais,
com excegao de homens

gays, idosos e transgénero

que tiveram a sexualidade,
identidade de género e idade
como alvo dos ataques.®

mais de

6%

dos ataques foram

direcionados ajornalistas

mulheres



O QUE SAO TROLLS?
COMO IDENTIFICA-LOS?

APESAR DE VARIAS DEFINICOES SEREM POSSIVEIS,
UTILIZAMOS AQUI O TERMO “TROLL” PARA DESIGNAR O
USUARIO QUE TRANSGRIDE AS NORMAS DO ACEITAVEL
NO DEBATE PUBLICO ATRAVES DE UM COMPORTAMENTO
VIOLENTO QUE BUSCA, DE FORMA PERFORMATICA E
INTENCIONAL, DESESTABILIZAR UM DEBATE ONLINE E
PROVOCAR AS PESSOAS ENVOLVIDAS.

Ainda que o termo possa ser
atil para designar de maneira
genérica individuos violentos nas
redes sociais, entendemos que
um ataque troll se caracteriza
por ser um comportamento
violento especifico que tem
como alvo um individuo, um
grupo, uma ideia ou uma causa
e cuja intengao e tanto atingir
esse alvo quanto desestabilizar
a conversa.

Isso se da na pratica atraves de
discursos e comportamentos
agressivos, COMo a promogao
de ataques, memes e
desinformagao. Trolls tentam,
portanto, capturar a discussao
a partir de seus proprios
termos, buscando provocar
constrangimentos, emogoes

- como a raiva, o choque e o
medo - e determinadas reagoes
(como que um debate seja
intencionalmente transformado
em uma troca de agressdes).

Nessa tentativa de chocar e
difundir seus discursos pelas
redes sociais (e também fora
delas), trolls podem utilizar
conteldos extremistas e
intolerantes, muitas vezes

com teor misogino, racista,
capacitista e LGBTfobico.
Porém, o que diferencia seu
comportamento e que eles
atuam de forma performatica

e estratégica para subverter
um debate, transformando-o
em uma outra coisa. Uma
conversa tranquila pode virar
uma enorme “treta da internet”,
uma postagem informativa pode
se transformar em um motivo
de insonia para quem esta
querendo informar.

Assim, através de uma
agressividade sistematica, eles
buscam desvirtuar o que estava
sendo conversado, informado
ou debatido e tambem alcancgar
publicos maiores, de modo a
prejudicar e constranger um
maior nimero de pessoas que
sao contrarias a sua narrativa.



Ainda que a origem do Trolls podem agir tanto de

termo troll esteja vinculada forma individualizada, quanto
principalmente a foruns de de forma organizada, atraves de
debate online, atualmente é ataques coordenados. Os seus
possivel se deparar com esse ataques podem ser direcionados
tipo de comportamento em a pessoas especificas ou podem
qualquer midia social. ter por objetivo deturpar

debates que estejam em voga,
através da disseminacao de
desinformacao.

A agao de trolls pode envolver

o uso de perfis anonimos e
ferramentas de automagao para
manipular o debate piblico,
como contas automatizadas e/
ou falsas. Ainda, esse tipo de
comportamento pode acontecer
de forma espontanea, financiada
ou misturando as duas coisas.

Vale ressaltar
que os trolls nao devem
ser confundidos com os bots.
Os bots (ou robods) sao um tipo
de programa de computador
que realiza tarefas de forma

autonoma, a partir de algoritmos,
podendo criar contas e perfis
falsos automatizados para
promover um falso
engaJamento nas
redes sociais.’”




TODO ATAQUE

ONLINE E

PROVENIENTE

DE TROLLS?

NAO.
OS ATAQUES PROVENIENTES
DE TROLLS POSSUEM

UM ELEMENTO QUE OS
DIFERENCIA DOS DEMAIS
ATAQUES ONLINE: TER
COMO MOTIVAGAO
EXCLUSIVA PREJUDICAR
NAO SO O ALVO DOS
ATAQUES, MAS TAMBEM O
DEBATE PUBLICO DE FORMA
ESTRATEGICA. PARA ISSO,
TROLLS UTILIZAM-SE

MUITAS VEZES DE TECNICAS
COORDENADAS PARA
CHAMAR ATENCAO DE
PERFIS COM GRANDE
AUDIENCIA NAS MIDIAS
SOCIAIS E ATACAM

CAUSAS OU PESSOAS

DE MODO SISTEMATICO

OU REITERADO.

Dessa forma, apesar de fazer
uso de praticas violentas que
podem configurar cyberbullying,
assedio moral, importunagao
sexual ou doxxing, dentre

outras formas de ataque, os
trolls se diferenciam por adotar
uma estratégia especifica

de comportamento violento
com o objetivo de prejudicar
seu alvo. Essa estratégia de
comportamento, muitas vezes
performatica, busca chocar os
usuarios, provocar agressividade
entre os interlocutores, impedir (o]

ou desvirtuar conversas, e/ou
chamar atencao para suas
narrativas e comportamentos.

Para fins deste guia, no entanto,
€ menos importante saber com
certeza se o ataque é troll ou
nao, mas ter em mente que
ataques online podem vitimar
mais do que pessoas, grupos ou

causas. Dependendo do caso,
a propria capacidade de usar a
internet para propor debates e
conversas pode estar em risco.



POR QUE
FALAR

SOBRE
ISSOr

QUAIS OS POSSIVEIS
IMPACTOS DE
ATAQUES DE TROLLS?

ATAQUES ONLINE SAO TANTO UMA VIOLENCIA DIRETA
CONTRA AS VITIMAS, QUE TEM SUA SEGURANCA,
PRIVACIDADE E INTEGRIDADE FISICA E PSIQUICA VIOLADAS,
QUANTO UM COMPORTAMENTO QUE PODE AFETAR
NEGATIVAMENTE O DEBATE PUBLICO QUE ACONTECE NA
INTERNET. EM UM AMBIENTE HOSTIL E INSEGURO, AS PESSOAS
PODEM NAO SE SENTIR A VONTADE PARA COMPARTILHAR
SEUS PENSAMENTOS E EXPRESSAREM SUAS OPINIOES, O QUE
PODE RESTRINGIR SUA LIBERDADE DE EXPRESSAO, ACESSO A
INFORMAGCAO E O PLURALISMO DE PONTOS DE VISTA.



Pela repetigao ou estrategia
eles podem naturalizar uma
agenda extremista e agressiva,
por exemplo. Assim, trolls, por
meio de suas estratégias de

Quando os ataques sao

direcionados a pessoas que promover violéncia e chocar
produzem conteddo online, as outros usuarios, podem ser
agoes de trolls impactam o fluxo capazes de tomar o controle e
e o tipo de material disseminado redirecionar o debate piblico
nas redes. Por um lado, pelo online negativamente.

receio de ser alvo de um ataque,
influenciadores e jornalistas
podem evitar debater, postar

e notificar contetdos sobre
determinados topicos, em

Quando os trolls atacam grupos
historicamente marginalizados,
suas agoes podem configurar
discurso de odio, isto &,
discursos que tém como objetivo
instigar o odio e intimidar
populagoes ja vulnerabilizadas,
aprofundando assimetrias

e desigualdades.” Além do
impacto social de estigmatizagao
e de silenciamento dessas
populacdes, esse tipo de ataque
pode violar os termos de uso

Por outro lado, os ataques das plataformas,’® ou ser ilicito

de trolls podem dar destaque e levar a responsabilizagao na
a temas e debates que, sem Justica."

atos de autocensura.® Como
consequéncia, tendo em vista
que grande parte dos ataques
sao direcionados a grupos
politicamente minorizados, as
agoes de trolls podem implicar
no silenciamento de vozes ja
subalternizadas na sociedade.

o trolling, nao receberiam a
atengao do publico.




O PODER DE_
AMPLIFICAGAO DOS
INFLUENCIADORES
E JORNALISTAS:QUAIS
SAO OS RISCOS
ASSOCIADOS?

INFLUENCIADORES E JORNALISTAS POSSUEM GRANDE ‘
ALCANCE, CREDIBILIDADE E CAPACIDADE DE INFLUENCIA
SOBRE SUAS AUDIENCIAS. AO SEREM VITIMAS,

REPORTAREM OU RESPONDEREM A UM ATAQUE, MUITAS
PESSOAS PODEM SER ATINGIDAS POR ESSE CONTEUDO.

Isso se deve ao poder de Ao denunciar um ataque de
amplificagao de mensagens forma publica, um influenciador
desses atores sociais. Um ou jornalista pode acabar,

poder ambivalente, que pode mesmo sem intengao, por servir
potencializar o alcance de a estratégia de trolls e amplificar
noticias e de ideias importantes, comportamentos e narrativas.

mas que carrega também Isso significa que, em certos

riscos quando nao exercido casos, a reacao desses atores a
ataques trolls pode:'

de forma cuidadosa, exigindo
responsabilidade na hora
de tomar decisoes.
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Aumentar a probabilidade
de que taticas semelhantes
as usadas pelos trolls para
promover desinformagao e
assédio sejam usadas no futuro
(servindo como exemplo).

Aumentar a visibilidade de
trolls e grupos extremistas
online, tornando suas pautas
um foco de atencao da
sociedade.

Normalizar e dessensibilizar
o publico quanto a linguagem
violenta utilizada por esses
grupos, uma vez que essas
ofensas e xingamentos se tornam
recorrentes nas redes.

Tornar narrativas, noticias
e posts com desinformacao
mais populares.



SILENCIOE
AMPLIFICACAO
ESTRATEGICA

A DECISAO SOBRE NAO POSTAR, PUBLICIZAR OU NOTICIAR
UM CONTEUDO E TAO IMPORTANTE QUANTO A DECISAO

DE FALAR SOBRE O ASSUNTO NA INTERNET. ISTO PORQUE
A ESCOLHA DE PUBLICIZAR OU NAO UM FATO OU MATERIAL
SOBRE DETERMINADO ASSUNTO (SEJA UM TEXTO, UM
VIDEO, UM AUDIO OU UMA IMAGEM) PODE TER COMO
CONSEQUENCIA A AMPLIFICACAO OU SILENCIAMENTO DE
VOZES, TATICAS, NARRATIVAS E IDEIAS NA REDE.



O silencio estratégico é uma
ferramenta utilizada ha muito
tempo por veiculos de midia
para definir o que deve ser
publicado ou nao, pesando os
beneficios e os riscos em relagao
a valores sociais mais amplos.
Através da omissao de assuntos
potencialmente danosos, essa
estratégia ja foi uma forma

de evitar que mensagens
prejudiciais se espalhassem pela
comunidade, mas perdeu parte
de sua forga quando qualquer
pessoa passou a poder publicar e
disseminar informacoes online.

Assim, com a descentralizagao
da comunicagao possibilitada
pela internet, a decisao editorial
dos veiculos de midia perdeu

o protagonismo na defini¢ao

da informacao que deve

ser publicada ou nao. Essa
capacidade se espalhou atraves
da rede e pessoas atuantes e
influentes nas midias sociais
passaram a ocupar um papel
relevante na amplificagao de
ideias, mensagens e informagoes,
sendo capazes de ditar a
importancia de determinados
topicos ou assuntos e direcionar
a atengao do publico.

Nesse novo cenario de
comunicagao digital pulverizado,
influenciadores e jornalistas
devem sempre considerar

o siléncio e a amplificagao
estrategicos na hora de
tomarem decisoes sobre que
tipo de conteudo vao postar,
pois as consequéncias destas
escolhas podem trazer grandes
impactos ao debate pablico.”

Na amplificagao estratégica

e feita a opgao por chamar
atengao para conteldos éticos
e responsaveis, amplificando-
0s, a0 mesmo tempo em que

se opta pela nao disseminagao
de conteldos ofensivos. Ao
estabelecer critérios éticos do
que deve ser disseminado e nao
difundir mensagens intolerantes
e prejudiciais, a amplificacao
estratégica é capaz de prevenir
danos, além de abrir espago para
que vozes marginalizadas e sub-
representadas sejam ouvidas.

E preciso que haja um esforgo
coletivo, de jornalistas,
produtores de conteddo online
e plataformas, para que sejamos
conscientes e estrategicos no
momento de amplificar ou nao
determinadas vozes e mensagens.
Para se estabelecer critérios para
uma amplificagao estratégica,
um pontape inicial passa por
ponderar sobre o que precisa
ser reportado ou noticiado,

bem como as melhores taticas
para fazer isso respeitando as
dinamicas de cada uma das
plataformas (se atentando,

por exemplo, para os horarios
de postagem e as hashtags em
destaque); avaliagoes sobre

os riscos de amplificagao; e
consideragoes sobre quem esta
envolvido no caso.



TUDO PRECISA
SER REPORTADO
OU NOTICIADO?

NEM TUDO O QUE CIRCULA
NAS REDES TEM VALOR
JORNALISTICO E PRECISA
SER PUBLICIZADO. A
INTERNET TROUXE NOVOS

FATORES A SEREM LEVADOS

EM CONSIDERAGAO NA
DEFINIGAO DAQUILO
QUE DEVE OU NAO SER
ASSUNTO.

A decisao de quais conteldos
devem ou nao circular passou
a ser tomada por outros
sujeitos sociais para alem da
midia tradicional, o que se
soma também a forma como
a propria dinamica das redes
sociais ocorre.

Na avaliagao do que merece
ser reportado ou noticiado na
internet, além da informacao
em si, fatores como algoritmos
de classificagao e métricas de
alcance do contelGdo tornam-se
critérios a ser observados ao
decidir se algo tem ou nao

valor jornalistico."
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Assim, quando a historia em
questao envolve intolerancia,
ideias extremistas, ataque

de trolls e desinformacao,

e preciso que jornalistas

e criadores de conteldo
avaliem de forma cuidadosa se
aquele caso tem de fato valor
Jjornalistico, democratico ou

se sua publicizagao implicara
apenas na amplificagao
daquelas narrativas e ideias que
buscam desvirtuar os termos da
conversa ou que causam grande
dano individual e coletivo.




Em trabalho sobre o tema, a
pesquisadora Whitney Phillips,
especialista justamente neste
tipo de situagao, sugere que

essa avaliagao seja feita atraves
de duas perguntas:

Esse caso e restrito
apenas a sua
comunidade digital e
nao impacta outros
grupos?

Se essa historia
nao for noticiada,
ela caira no

esquecimento?®
Se a resposta para as duas
questdes for sim, o caso em
questao provavelmente nao é
de grande interesse jornalistico

e publiciza-lo aumentaria o
risco de amplificagao.

A especialista alerta, também,
que pode levar tempo para

realizar essa avaliagao, inclusive
um tempo que costuma ser
maior do que o tempo definido
pelo frenesi das redes sociais.
Em situagoes delicadas, e
importante que esse tempo de
avaliagao seja respeitado.



CALCULANDO ¢
POSSIVEIS DANOS

AO DECIDIR FALAR SOBRE
UM CASO QUE ENVOLVA
ATAQUES DE TROLLS OU
IDEIAS EXTREMISTAS,

E IMPORTANTE QUE
INFLUENCIADORES E
JORNALISTAS AVALIEM
QUAIS SAO OS POSSIVEIS
PREJUIZOS DA SUA
PUBLICIZACAO.

Quem e quantos
serao atingidos
positivamente pela
publicagao e divulgagao
daquele contetdo?

Uma estratégia que pode ser
adotada pelos produtores de
conteldo é a abordagem de
minimizar danos.”® A Society
of Professional Journalists,
organizagao estadunidense de

jornalistas, desenvolveu uma
estratégia de “minimizacao de
danos” que oferece algumas

ferramentas que podem auxiliar Quem e quantos

serao atingidos
negativamente?”

jornalistas e criadores de
conteldo a enfrentar questoes
éticas quanto a publicagao ou

nao de uma noticia.

A organizagao sugere que ao se
deparar com a possibilidade de
P P
amplificagao de um conteido
danoso, o influenciador ou
b
jornalista devera fazer dois
questionamentos:

Essas perguntas ajudam
o produtor de contetdo a
sopesar, balancear e justificar,
de maneira consciente,

os eventuais danos que a
publicizacao pode acarretar.®
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E SE O ATAQUE
PARTIR DE UMA
AUTORIDADE

. © PUBLICA?
AUTORIDADES PUBLICAS, COMO LIDERES POLITICOS QUE TEM
CARGO ELETIVO, PODEM TER COMPORTAMENTOS PARECIDOS
COM AQUELES PRATICADOS POR TROLLS NA INTERNET. NAO SAO

RAROS OS CASOS EM QUE FIGURAS PUBLICAS COMO POLITICOS
E GOVERNANTES ACABAM LIDERANDO OU REPRODUZINDO EM

Muitas plataformas de redes
soclais tém tomado medidas
especificas para lidar com esse
tipo de conteldo, ja que mesmo
indo contra suas politicas de
comunidade, as publicagoes
dessas figuras pablicas muitas
vezes sao de interesse geral

da sociedade. Em alguns

casos, as postagens ou perfis
sao retirados permanente ou
temporariamente de circulagao.
Em outros, apesar de nao apagar
o conteldo, algumas dessas
empresas tem optado por
impor avisos ou sinais didaticos
ao publico de que naquele
conteldo ha algum problema ou
ponto de atengao.

Comunicadores, influenciadores
e jornalistas podem ser tanto

o alvo dos ataques dessas
autoridades, como podem
enfrentar a questao ética de
como reportar o contetdo

danoso, que é de interesse
publico, sem amplifica-lo.

SUAS REDES PESSOAIS CAMPANHAS DE DESINFORMAGCAO OU
ATAQUES DIRETOS A GRUPOS MINORITARIOS.

Se o caso a ser reportado for
de interesse do publico, uma
estratégia a ser adotada é a da
contextualizagao, explicando
ao publico quais sao os atores
envolvidos, o que eles fizeram
e no que acreditam, mas sem
reproduzir integralmente as
ofensas ou alegagoes falsas.

Outra alternativa é criar
espagos para a contra
argumentagao daquilo que foi
dito pelas figuras pablicas em
questao, construindo, assim,
um exercicio de amplificagao
estratégica das informagaes -
o que pode resultar, inclusive,
em contextualizagoes

e contraposigoes de
desinformagoes.




E SE VOCE
FORAVITIMA ©
DOS ATAQUES?

COMO SABEMOS, ATAQUES ONLINE PODEM
OCORRER DIRETAMENTE CONTRA JORNALISTAS
OU CRIADORES DE CONTEUDO. ASSIM, ALGUMAS
MEDIDAS DE SEGURANCA™ A SEREM TOMADAS
NO DIA-A-DIA E DURANTE O ATAQUE PODEM
PREVENIR QUE O ASSEDIO DE TROLLS TORNE-SE
AINDA MAIS TRAUMATICO PARA SUAS VITIMAS.

Medidas de seguranga
cibernética sao ferramentas
importantes para prevenir
ataques de hackers. Nesse
sentido, recomendamos: o nao
compartilhamento de senhas de
computadores, celulares e redes
sociais, o uso de senhas fortes,
autenticacao de dois fatores

em redes sociais e de todas as
ferramentas de seguranca e
privacidade que cada plataforma
oferece, aléem da nao divulgagao
de dados pessoais (como
numero de telefone e e-mail
pessoal) na internet, seja atraveés
de seus perfis nas plataformas,
na assinatura de e-mails ou em
cadastros automaticos.

Se vocé for a vitima de ataques,
como por trolls, algumas
medidas podem ser tomadas,
durante a ocorréncia do ataque
para evitar que o assédio se
intensifique, como:




Reportar e denunciar
para as plataformas
o conteudo abusivo,
utilizando-se dos canais
oficiais de denlncias
disponibilizados pelas
redes sociais.

Em casos que
envolvam desinformacao,
entre em contato com
checadores de fato. Essas
organizagoes podem te
auxiliar com a producao
e divulgagao de dados
veridicos, reduzindo
os ataques.

Nao responda os trolls.
Trolls querem causar
emogoes negativas em
suas vitimas e viralizar
na internet, e assim, ao
respondé-los, eles alcangam
a atengao que almejam.
Opte por amplificar
estrategicamente
conteldos éticos e
responsaveis sobre o
assunto em questao.

Guardar provas do asseédio
(através de print screens e copias do url
da pagina em que o ataque ocorreu), para
que possam ser usadas para denuncias
formais, se for de seu interesse. Como o
assedio de trolls pode ser muito agressivo
e traumatizante, forme uma rede de apoio
com amigos e profissionais, para que vocé
nao precise lidar com o conteldo sozinho e,
a depender do caso, nao entre em contato
diretamente com as agress6es.
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